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Parte Speciale IV

1. FUNZIONE DELLA PARTE SPECIALE IV

La presente Parte Speciale ha I'obiettivo di illustrare le responsabilita, i criteri e le norme
comportamentali cui i Destinatari del presente Modello, come definiti nella Parte Generale,
devono attenersi nella gestione delle attivita a rischio connesse con le fattispecie di reato
previste dagli artt. 24-bis e 25-novies del D.lgs. 231/2001, nel rispetto dei principi di
massima trasparenza, tempestivita e collaborazione nonché tracciabilita delle attivita.

Nello specifico la presente Parte Speciale ha lo scopo di definire:

- 1 principi di comportamento che i Destinatari devono osservare al fine di applicare
correttamente le prescrizioni del Modello;

- i flussi informativi verso I'Organismo di Vigilanza.
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2. LE FATTISPECIE DI REATO

Per completezza, di seguito vengono riportate tutte le fattispecie di reato che fondano la
responsabilita amministrativa degli enti ai sensi degli artt. 24-bis e 25-novies del Decreto.

Delitti informatici e trattamento illecito di dati (art. 24-bis del Decreto)
Accesso abusivo ad un sistema informatico o telematico (art. 615-ferc.p.)

La norma tutela la privacy informatica e telematica, ovvero la riservatezza dei dati
memorizzati nei sistemi informatici o trasmessi con i sistemi telematici. Essa prevede due
distinte condotte di reato: quella dell’accesso abusivo in un sistema informatico o telematico
protetto da misure di sicurezza, e quella di chi vi si mantiene contro la volonta espressa o
tacita di chi ha diritto di escluderlo.

Sistema informatico & il complesso degli elementi fisici (hardware) e astratti (software) che
compongono un apparato di elaborazione. Sistema telematico &€ qualsiasi sistema di
comunicazione in cui lo scambio di dati e informazioni sia gestito con tecnologie informatiche
e di telecomunicazione.

La condotta di introduzione si realizza nel momento in cui I'agente oltrepassi abusivamente
le barriere di protezione sia dell’hardware che del software. La legge non richiede che
'agente abbia preso conoscenza di tutti o di una parte cospicua dei dati memorizzati nel
sistema violato. E’ sufficiente, per la consumazione del reato, che abbia superato le barriere
di protezione e che abbia iniziato a conoscere i dati in esso contenuti.

Intercettazioni, impedimento o interruzione illecita di comunicazioni
informatiche o telematiche (art. 617-quater c.p.)

La norma in esame tutela la riservatezza delle comunicazioni informatiche ovvero il diritto
all'esclusivita della conoscenza del contenuto di queste ultime, sia nei confronti di condotte
di indebita captazione, sia di rivelazione di contenuti illecitamente appresi.

La condotta incriminata consiste alternativamente nell'intercettare, impedire o interrompere
in modo fraudolento comunicazioni tra sistemi informatici.

Installazione di apparecchiature atte ad intercettare, impedire od interrompere
comunicazioni informatiche o telematiche (art. 617-quinquies c.p.)

La norma tutela il bene giuridico della riservatezza delle informazioni o notizie trasmesse per
via telematica o elaborate da singoli sistemi informatici.

Il reato si perfeziona con la messa in opera delle apparecchiature idonee ad intercettare
impedire o interrompere comunicazioni informatiche o telematiche.

Danneggiamento di informazioni, dati e programmi informatici (art. 635-b/s c.p.)

La norma punisce chiunque, salvo che il fatto costituisca piu grave reato, distrugge,
deteriora, cancella, altera o sopprime informazioni, dati o programmi informatici. E’ prevista
un’aggravante se il fatto € commesso con violenza alla persona 0 con minaccia ovvero con
abuso della qualita di operatore del sistema.
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Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo
Stato o da altro ente pubblico o comunque di pubblica utilita (art. 635-ferc.p.)

La norma sanziona, salvo che il fatto costituisca piu grave reato, la condotta di commette un
fatto diretto a distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati o
programmi informatici utilizzati dallo Stato o da altro ente pubblico o ad essi pertinenti, o
comungue di pubblica utilita,

La pena & aumentata qualora dal fatto deriva la distruzione, il deterioramento, la
cancellazione, l'alterazione o la soppressione delle informazioni, dei dati o dei programmi
informatici o se il fatto € commesso con violenza alla persona o con minaccia ovvero con
abuso della qualita di operatore del sistema.

Danneggiamento di sistemi informatici o telematici (art. 635-guater c.p.)

La norma sanziona, salvo che il fatto costituisca piu grave reato, chiunque, mediante le
condotte di cui all'articolo 635-bis, ovvero attraverso l'introduzione o la trasmissione di dati,
informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte, inservibili sistemi
informatici o telematici altrui o ne ostacola gravemente il funzionamento.ist!

La pena & aumentata se il fatto € commesso con violenza alla persona o con minaccia
ovvero con abuso della qualita di operatore del sistema.

Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635-
quinguies c.p.)

La norma sanziona la stessa condotta di cui al punto precedente nel caso in cui il fatto e
diretto a distruggere, danneggiare, rendere, in tutto o in parte, inservibili sistemi informatici
o telematici di pubblica utilita o ad ostacolarne gravemente il funzionamento.

La pena € aumentata se dal fatto deriva la distruzione o il danneggiamento del sistema
informatico o telematico di pubblica utilita ovvero se questo € reso, in tutto o in parte,
inservibile e se il fatto & commesso con violenza alla persona o con minaccia ovvero con
abuso della qualita di operatore del sistema.

Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o
telematici (art. 615-quaterc.p.)

La condotta incriminata consiste alternativamente nel procurarsi, ovvero acquistare in
qualsiasi modo la disponibilita (e del tutto irrilevante che il codice di accesso al sistema
informatico altrui, oggetto di cessione, sia stato ottenuto illecitamente) riprodurre, ovvero
effettuare la copia in uno o piu esemplari, diffondere ovvero divulgare, comunicare,
ovvero portare a conoscenza materialmente a terzi codici, parole chiave o altri mezzi idonei
all'accesso ad un sistema informatico o telematico altrui protetto da misure di sicurezza,
oppure nel fornire indicazioni o istruzioni idonee a consentire ad un terzo di accedere ad
un sistema informatico altrui protetto da misure di sicurezza.

Diffusione di apparecchiature, dispositivi o programmi informatici diretti a
danneggiare o interrompere un sistema informatico o telematico (art. 615-
quinguies c.p.)
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La norma intende preservare il corretto funzionamento delle tecnologie informatiche. Essa
sanziona la condotta di chiunque si procura, produce, riproduce, importa, diffonde,
comunica, consegna o, comungue, mette a disposizione di altri apparecchiature, dispositivi 0
programmi informatici, allo scopo di danneggiare illecitamente un sistema informatico o
telematico, le informazioni, i dati o i programmi in esso contenuti 0 a esso pertinenti, ovvero
di favorire l'interruzione, totale o parziale, I'alterazione del suo funzionamento.

Il riferimento &, tra l'altro, ai c.d. virus, programmi capaci di modificare o cancellare i dati di
un sistema informatico.

Documenti informatici (art. 491-bis c.p.)

La norma sanziona le condotte di falso sui documenti informatici pubblici aventi efficacia
probatoria estendendo I'applicazione delle disposizioni sulla falsita in atti (falso materiale e
ideologico) alle ipotesi di falso su documento informatico.

Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.)

La norma sanziona il soggetto, che nell’esercizio dei propri servizi di certificazione di firma
elettronica ed al fine di procurare a sé o ad altri un ingiusto profitto ovvero di arrecare un
danno, viola gli obblighi di legge per il rilascio di un certificato qualificato.

Reati in materia di violazione del diritto d’autore (art. 25-novies del Decreto)

Si tratta di reati previsti dalla L. 22 aprile 1941, n. 633 a tutela del diritto d'autore.
Segnatamente:

Protezione penale dei diritti di utilizzazione economica e morale (art. 171, comma
1, lett. a-bis e comma 3 della L. 22 aprile 1941, n. 633)

Tale norma reprime la condotta di chi, senza averne diritto, a qualsiasi scopo e in qualsiasi
forma, mette a disposizione del pubblico, immettendola in un sistema di reti telematiche,
mediante connessioni di qualsiasi genere, un’opera dell'ingegno protetta, o parte di essa.

E previsto un aggravio di pena se la condotta & commessa sopra un'opera altrui non
destinata alla pubblicazione, ovvero con usurpazione della paternita dell’'opera, ovvero con
deformazione, mutilazione o altra modificazione dell'opera medesima, qualora ne risulti
offesa all’onore o alla reputazione dell’autore.

Tutela penale del software e delle banche dati (art. 171-bis, comma 1, L. 22
aprile 1941, n. 633)

La norma in esame punisce chi duplica, per trarne profitto, programmi per elaboratore o ai
medesimi fini importa, distribuisce, vende, detiene a scopo commerciale o imprenditoriale o
concede in locazione programmi contenuti in supporti non contrassegnati dalla Societa
italiana degli autori ed editori (SIAE). E altresi perseguito penalmente il medesimo
comportamento se inerente a qualsiasi mezzo inteso unicamente a consentire o facilitare la
rimozione arbitraria o I'elusione funzionale di dispositivi applicati a protezione di un
programma per elaboratori.

Tutela penale delle opere audiovisive (art. 171-ter, L. 22 aprile 1941, n. 633)
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Il comma primo della norma in esame punisce una serie di condotte se realizzate per un uso
non personale e a fini di lucro; nello specifico sono sanzionate:

- I'abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi
procedimento, in tutto o in parte, di un’opera dell'ingegno destinata al circuito televisivo,
cinematografico, della vendita o del noleggio, dischi, nastri o supporti analoghi ovvero di
ogni altro supporto contenente fonogrammi o videogrammi di opere musicali,
cinematografiche o audiovisive assimilate o sequenze di immagini in movimento;

- 'abusiva riproduzione, trasmissione o diffusione in pubblico, con qualsiasi
procedimento, di opere o parti di opere letterarie, drammatiche, scientifiche o didattiche,
musicali o drammatico-musicali, ovvero multimediali, anche se inserite in opere collettive o
composite o banche dati;

- fuori dai casi di concorso nella duplicazione o riproduzione, I'introduzione nel territorio
dello Stato, la detenzione per la vendita o la distribuzione, la distribuzione, la messa in
commercio, la concessione in noleggio o la cessione a qualsiasi titolo, la proiezione in
pubblico, la trasmissione a mezzo della televisione con qualsiasi procedimento, la
trasmissione a mezzo della radio, il far ascoltare in pubblico le duplicazioni o riproduzioni
abusive di cui sopra;

- la detenzione per la vendita o la distribuzione, la messa in commercio, la vendita, il
noleggio, la cessione a qualsiasi titolo, la proiezione in pubblico, la trasmissione a mezzo
della radio o della televisione con qualsiasi procedimento, di videocassette, musicassette,
qualsiasi supporto contenente fonogrammi o videogrammi di opere musicali,
cinematografiche o audiovisive o sequenze di immagini in movimento, o altro supporto per il
quale é prescritta, ai sensi della legge sul diritto d’autore, I'apposizione di contrassegno da
parte della SIAE, privi del contrassegno medesimo o dotati di contrassegno contraffatto o
alterato;

- la ritrasmissione o diffusione con qualsiasi mezzo di un servizio criptato ricevuto per
mezzo di apparati o parti di apparati atti alla decodificazione di trasmissioni ad accesso
condizionato, in assenza di accordo con il legittimo distributore;

- l'introduzione nel territorio dello Stato, la detenzione per la vendita o la distribuzione,
la distribuzione, la vendita, la concessione in noleggio, la cessione a qualsiasi titolo, la
promozione commerciale, 'installazione di dispositivi o elementi di decodificazione speciale
che consentono I'accesso ad un servizio criptato senza il pagamento del canone dovuto;

- la fabbricazione, l'importazione, la distribuzione, la vendita, il noleggio, la cessione a
qualsiasi titolo, la pubblicizzazione per la vendita o il noleggio, la detenzione per scopi
commerciali di attrezzature, prodotti o componenti ovvero la prestazione di servizi che
abbiano la prevalente finalita o 'uso commerciale di eludere efficaci misure tecnologiche di
prevenzione ovvero siano principalmente progettati, prodotti, adattati o realizzati con la
finalita di rendere possibile o facilitare I'elusione di predette misure;

- 'abusiva rimozione o alterazione delle informazioni elettroniche che identificano
I'opera o il materiale protetto, nonché 'autore o qualsiasi altro titolare dei diritti ai sensi della
legge sul diritto d’autore, ovvero la distribuzione, I'importazione a fini di distribuzione, la
diffusione per radio o per televisione, la comunicazione o la messa a disposizione del

6



Parte Speciale IV

pubblico di opere o altri materiali protetti dai quali siano state rimosse o alterate le suddette
informazioni elettroniche.

Il secondo comma della norma in esame invece punisce:

- 'abusiva riproduzione, duplicazione, trasmissione, diffusione, vendita, messa in
commercio, cessione a qualsiasi titolo o importazione di oltre cinquanta copie o esemplari di
opere tutelate dal diritto d’autore e da diritti connessi;

- la comunicazione al pubblico a fini di lucro e in violazione delle disposizioni sul diritto
di comunicazione al pubblico dell’opera, mediante connessioni di qualsiasi genere, di
un'opera dell'ingegno protetta dal diritto d'autore, o parte di essa’;

- la realizzazione di un comportamento previsto dal comma 1 da parte di chi esercita in
forma imprenditoriale attivita di riproduzione, distribuzione, vendita, commercializzazione o
importazione di opere tutelate dal diritto d’autore e da diritti connessi;

- la promozione o I'organizzazione delle attivita illecite di cui al comma primo.

Il terzo comma prevede un’attenuante se il fatto & di particolare tenuita, mentre il comma
qguarto prevede alcune pene accessorie, ovvero la pubblicazione della sentenza di condanna,
l'interdizione da una professione o da un’arte, l'interdizione temporanea dagli uffici direttivi
delle persone giuridiche e delle imprese e la sospensione per un periodo di un anno della
concessione o0 autorizzazione di diffusione radiotelevisiva per [I'esercizio dell'attivita
produttiva o commerciale.

Responsabilita penale relativa ai supporti (art. 171-septies, L. 22 aprile 1941, n.
633)

La norma in analisi prevede l'applicazione della pena comminata per le condotte di cui al
comma 1 dell'art. 171-ter anche per:

- i produttori o importatori dei supporti non soggetti al contrassegno SIAE, i quali non
comunicano alla medesima entro trenta giorni dalla data di immissione in commercio sul
territorio nazionale o di importazione i dati necessari alla univoca identificazione dei supporti
medesimi;

- chiunque dichiari falsamente I'avvenuto assolvimento degli obblighi derivanti dalla
normativa sul diritto d’autore e sui diritti connessi.

Responsabilita penale relativa a trasmissioni audiovisive ad accesso condizionato
(art. 171-octies, L. 22 aprile 1941, n. 633)

La norma in esame reprime la condotta di chi, a fini fraudolenti, produce, pone in vendita,
importa, promuove, installa, modifica, utilizza per uso pubblico e privato apparati o parti di
apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato
effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale. Si intendono ad
accesso condizionato tutti i segnali audiovisivi trasmessi da emittenti italiane o estere in

1 Tale condotta risulta assai simile a quella prevista dall’art. 171, comma 1, lett. a-bis), ma si distingue
da quest’ultima in quanto prevede il dolo specifico del fine di lucro e la comunicazione al pubblico in
luogo della messa a disposizione dello stesso.
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forma tale da rendere gli stessi visibili esclusivamente a gruppi chiusi di utenti selezionati dal
soggetto che effettua I'emissione del segnale, indipendentemente dalla imposizione di un
canone per la fruizione di tale servizio.

3.  PRINCIPALI PROFILI DI RISCHIO E MODALITA ESEMPLIFICATIVE DI COMMISSIONE DEL
REATO

I principali profili di rischio della Societa, in relazione ai reati sopra indicati, possono
ravvisarsi nella gestione della sicurezza informatica aziendale e installazione di software
protetti.

Di seguito vengono indicate le principali modalita esemplificative di commissione dei reati
con riferimento alle attivita sopra individuate.

La gestione della sicurezza informatica potrebbe presentare profili di rischio in
relazione alla commissione di reati informatici e, piu in particolare, quelli inerenti
I'alterazione di documenti aventi efficacia probatoria, la gestione degli accessi ai sistemi
informativi interni o di concorrenti terzi e la diffusione di virus o programmi illeciti.

L'installazione di programmi potrebbe presentare profili di rischio in relazione alla
commissione di reati in materia di violazione del diritto d’autore, con particolare
riferimento all'ambito della tutela penale del software e delle banche dati nell'ipotesi in cui,
ad esempio, un soggetto apicale o sottoposto della Societa (compreso un collaboratore o
consulente esterno della stessa) illecitamente duplicasse programmi al fine di utilizzarli su
plurimi apparecchi aziendali.

4. PRINCIPI DI COMPORTAMENTO

Di seguito sono elencati alcuni dei principi di carattere generale da considerarsi applicabili ai
Destinatari del presente Modello, come definiti nella Parte Generale.

In generale, e fatto divieto porre in essere comportamenti o concorrere alla realizzazione di
condotte che possano rientrare nelle fattispecie di reato innanzi indicate; sono altresi proibite
le violazioni ai principi ed alle regole previste nel Codice Etico.

Ai Destinatari che, per ragione del proprio incarico o della propria funzione o mandato, siano
coinvolti nella gestione delle predette attivita & fatto obbligo di:

utilizzare le risorse informatiche assegnate per I'espletamento della propria attivita
lavorativa, limitando I'utilizzo di internet a fini personali;

custodire accuratamente le proprie credenziali d'accesso ai sistemi informativi della
Societa, evitando che terzi soggetti possano venirne a conoscenza;

garantire la tracciabilita dei documenti prodotti attraverso I'archiviazione delle varie
versioni dei documenti 0 comunque garantire meccanismi di tracciabilita delle
modifiche;
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. verificare il corretto aggiornamento dei sistemi di protezione antivirus e antispyware e,
in caso di non regolare aggiornamento, evitare l'utilizzo della risorsa informatica
segnalando il problema al proprio Responsabile;

. assicurare meccanismi di protezione dei file, quali password, conversione dei
documenti in formato non modificabile.

Nell’lambito dei citati comportamenti é fatto divieto di:

. effettuare il download non controllato o programmato di update o upgrade di
applicazioni installate dalla Societa;

. effettuare il download di dati non inerenti I'attivita lavorativa (musica, ecc.);

. installare applicazioni senza l'autorizzazione della Societa;

. alterare documenti elettronici, pubblici o privati, con finalita probatoria;

. accedere, senza averne la autorizzazione, ad un sistema informatico o telematico o

trattenersi contro la volonta espressa o tacita di chi ha diritto di escluderlo (il divieto
include sia I'accesso ai sistemi informativi interni che I'accesso ai sistemi informativi di
enti concorrenti, pubblici o privati, allo scopo di ottenere informazioni su sviluppi
commerciali o industriali);

. procurarsi, riprodurre, diffondere, comunicare, ovvero portare a conoscenza di terzi
codici, parole chiave o altri mezzi idonei allaccesso ad un sistema informatico o
telematico altrui protetto da misure di sicurezza, oppure nel fornire indicazioni o
istruzioni idonee a consentire ad un terzo di accedere ad un sistema informatico altrui
protetto da misure di sicurezza;

. procurarsi, produrre, riprodurre, importare, diffondere, comunicare, consegnare o,
comunque, mettere a disposizione di altri apparecchiature, dispositivi o programmi
informatici allo scopo di danneggiare illecitamente un sistema informatico o
telematico, le informazioni, i dati o i programmi in esso contenuti o ad esso pertinenti,
ovvero di favorire l'interruzione, totale o parziale, I'alterazione del suo funzionamento
(il divieto include la trasmissione di virus con lo scopo di danneggiare i sistemi
informativi di enti concorrenti);

. intercettare, impedire o interrompere illecitamente comunicazioni informatiche o
telematiche;

. distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati e
programmi informatici (il divieto include lintrusione non autorizzata nel sistema
informativo di societa concorrente, con lo scopo di alterare informazioni e dati di
quest'ultima);

. distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati e
programmi informatici utilizzati dallo Stato o da altro ente pubblico o ad essi pertinenti
o comunque di pubblica utilita;
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distruggere, danneggiare, rendere in tutto o in parte inservibili sistemi informatici o
telematici altrui o di pubblica utilita o di ostacolarne gravemente il funzionamento;

installare software/programmi aggiuntivi rispetto a quelli esistenti e/o autorizzati dalla
Societa

*k*k

I presidi di controllo sopra indicati sono applicati dalla Societa anche ai fini della prevenzione
dei delitti in materia di violazione del diritto d’autore.

Nell’lambito dei citati comportamenti & fatto divieto di:

porre in essere, nell'lambito delle proprie attivita lavorative e/o mediante utilizzo delle
risorse della Societd, comportamenti di qualsivoglia natura atti a ledere diritti di
proprieta intellettuale altrui;

introdurre nel territorio dello Stato, detenere per la vendita, porre in vendita o
comungue mettere in circolazione - al fine di trarne profitto - beni/opere realizzati
usurpando il diritto d’autore o brevetti di terzi;

diffondere - tramite reti telematiche - un’opera dell'ingegno o parte di essa;

duplicare, importare, distribuire, vendere, concedere in locazione,
diffondere/trasmettere al pubblico, detenere a scopo commerciale - o comunque per
trarne profitto - programmi per elaboratori, banche dati, opere a contenuto letterario,
musicale, multimediale, cinematografico, artistico per i quali non siano stati assolti gli
obblighi derivanti dalla normativa sul diritto d’autore e sui diritti connessi al suo
esercizio.

5. FLUSSI INFORMATIVI VERSO L’ORGANISMO DI VIGILANZA

Tutti i Destinatari coinvolti nella gestione dei sistemi informativi segnalano all’Organismo di
vigilanza qualsiasi eccezione comportamentale rispetto alle regole sopra indicate, nel Codice
Etico o comunque qualsiasi evento inusuale, indicando le ragioni delle difformita e dando
atto del processo autorizzativo seguito.

10



	2. Le Fattispecie di Reato
	3. Principali profili di Rischio e modalità esemplificative di commissione del reato
	4. Principi di Comportamento
	Di seguito sono elencati alcuni dei principi di carattere generale da considerarsi applicabili ai Destinatari del presente Modello, come definiti nella Parte Generale.
	In generale, è fatto divieto porre in essere comportamenti o concorrere alla realizzazione di condotte che possano rientrare nelle fattispecie di reato innanzi indicate; sono altresì proibite le violazioni ai principi ed alle regole previste nel Codi...

